Haute disponibilité de l'infrastructure
réeseau de GSB

Modification des liens trunk

Pour SW4 :

: ethlb5-16

Résultat :
interface

Ce que je dois obtenir : pour chaque interface, je dois avoir le port en mode trunk et comme
native vlan, le vlan 666 afin d'assurer que tout le trafic non étiqueté soit correctement assigné
au VLAN 666.

Explications :

Pour autoriser tous les Vlan a passer, je vais autoriser tous les liens trunk des switch. C’est une
solution plus sécurisée car, si on est amené a adapter le réseau et créer d’autres Vlan, on peut
facilement tout contréler car il faudrait ajouter le vlan au lien trunk pour qu’il puisse passer.

Je fais cette méme manipulation pour les 2 autres switch :

Pour SW5 :

Pour vérifier que tous les liens sont bien trunk, j'utilise la commande sh run :



Exemple pour les premiers ports.

Je vais faire la méme manipulation pour Mutlab, Mutlab2 et SW6.

Je prends pour exemple Mutlab pour montrer que toutes les interfaces sont bien trunk et que il
laisse passer tous les vlan :

MUITLABC conf i F-E£E )
Quand je vérifie :



erfac
it

o nat
port mode trunk

Il faut aussi créer tous les vlan sur tous les switch pour qu’il laisse passer n'importe quelle
machine qui serait susceptible de passer dans des switch.

Sur SW4 :

Il ne manquait que le vlan 300 pour ce switch.



Voici sa table mise a jour :

Et3. Etd

. Et7, EtB

. Et10, Et11, Ex12

Le vlan 300 apparait bien dans la table et les machine de ce vlan pourront passer par ce switch.
Pour SW5 :

Pour ce switch, c’était encore le vian 300 qu’il manquait.

EtlE
Etl, Et2, Et3, Etd

Eth, Eth, Et¥, Etd
Cpu




#hame Viziteurs

Et3. Etd, Eth, EtE

Pour finir, je rajoute les vlan sur MUTLAB 2, la méme configuration que sur MUTLAB (en
utilisant les mémes commandes que précédemment):

nfig)#sh wlan

Configuration du protocole MSTP

Pour configurer le protocole MSTP, qui va permettre la priorisation de chemin de certains vlan a
utiliser des switch. Cela a pour but de répartir la charge des différents switch



Je vais donc créer l'instance 1, celle de MUTLAB, qui contiendra les VLAN 10, 20 et 30:

pahning—tree mzt configuration
t#name MUTLABZ
nf ig-m #inztance 2 wlan 93,150,300
inf ig-met ) #j]

Je vais maintenant attribuer un pont racine pour chaque instance, MUTLAB sera le pont racine
de l'instance 1 et MUTLAB2 sera celui de l'instance 2.

Je nomme l'instance 1, révision 1 pour identifier la configuration MSTP.
Puis je donne une priorité de 4096 a MUTLAB pour qu’il soit “élu” pont racine.

Je vérifie ensuite a I'aide de la commande sh spanning-tree pour voir la configuration.
La ligne “This bridge is the root” indique bien que le switch a été élu pont racine.

Bridge ID

Toujours sur MUTLAB, je crée l'instance 2 pour ensuite lui attribuer une priorité moins haute
donc un nombre plus important pour que ce soit le switch MUTLAB2 qui soit élu.

Ducoup sur mutlab1, quand je fais la commande sh spanning-tree , le mst2 est donc bien
renseigné mais le switch n’est pas élu racine :



Je vais faire pareil pour l'instance 2 avec MUTLAB 2 :

ol metp

dbbE, &70e

MUTLAB n’est pas élu racine car il a une priorité plus haute et il a détecter qu’il devait renvoyer
vers eth14 pour atteindre la switch racine (MUTLAB2).

Exemple pour MUTLAB :

Je vais vérifier les vlan associé a I'instance 1 pour MUTLAB a I'aide de la commande show
spanning-tree mst configuration qui va me permettre de voir les vlan associés a la configuration
MSTP:

MUTLABconfig zpanning-tree mst configuration
Mame [MUTLABL]
: 1 Inst conf igured 2

Pour l'instance 1, j’ai bien les vlan 10,20,30 renseignés.

Il faut ensuite que je configure toute les MST sur tous les switch :

=t contiguration

UTLAB g-mzt J#inztance 2 wlan 99,
J’ai renseigné les valeurs des vlan de l'instance 2, je vais faire la méme manipulation pour les
autres switch.

Pour chaque switch:



SW4:

Je vérifie la conf avec la commande suivante:

Voici les configurations des mst sur chaque switch :

Pour MUTLAB:




designated forwarding
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forwarding
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Pour MUTLAB2:
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ning tree enabled p
1T Priori
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Forward Delay
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Part
Hello Time

Bridge ID

ding

root forwarding

hing tree enabled p
1T Priori
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Nouveaux réseaux d’'interconnexion des routeurs

Pour MUTLAB:

Forward Delay

—id-ext 1)

Forward Delay

—id-ext 20




Ce que je dois faire :

Il faut que je configure les interfaces sur Proxilab2 pour que je puisse accéder a stormshield qui
est directement installé dessus. Puis je dois faire en sorte qu'il soit accessible via les PC.

Je met une adresse statique a l'interface qui relie mutlab2 a Proxilab: (a la base en DHCP car
c’est un lien qui a été ajouté et donc pas configurée)

sl NETWORK / INTERFACES

Q # & O | £ Edit- 4 Add - [, Monitor @ Check usage
L5 # DMZ2 CONFIGURATION
out
in #1  GENERAL ADVANCED PROPERTIES
dmz1 .
dmez2 ’, MName dmaz2

Comments

This interface is:

Address range:

IPv4 address:

+ Add X Delete
Address/ Mask

172.18.0.14/30

Je vais résumer les routes sur proxilab2:

& on net_user M in

& on net_management M in

Internal (protected)

Address range inherited from the

Dynamic IP (obtained by DHCP)

Comments

External (public)
Dynamic / Static
Fixed IP (static)

gw_rmutlal

gw_rmutlal



Ces régles vont permettre d'accéder au stormshield de Proxilab 2 depuis les PC
J’ai résumé en 2 routes.

Je vais mettre la route pour accéder a proxilab 2:
Ces commandes proviennent de RTROUT que j'ai adapté a RTROUT2

Routage dynamique OSPF

Paramétrage du NAT sur RTROUT2:

Les régles NAT permettent de masquer les adresses IP privées pour qu'elles apparaissent
comme une seule adresse publique en sortie:

set nat source rule 10 source address '192.168.0.0/16'

set nat source rule 10 translation address 'masquerade’
set nat source rule 11 description 'NAT for internal servers'
set nat source rule 11 outbound-interface 'eth0’

set nat source rule 11 source address '172.16.0.0/17"

set nat source rule 11 translation address 'masquerade’
set nat source rule 12 description 'NAT for ProxSILAB'

set nat source rule 12 outbound-interface 'eth0'

set nat source rule 12 source address '172.30.0.2'

set nat source rule 12 translation address 'masquerade’

set protocols static route 10.0.0.0/24 next-hop 172.30.0.2
set protocols static route 172.16.0.0/14 next-hop 172.30.0.2
set protocols static route 192.168.0.0/16 next-hop 172.30.0.2

set service dns forwarding allow-from '172.16.0.10/32'
set service dns forwarding listen-address '172.30.0.1'
set service dns forwarding system

set service ssh listen-address '172.30.0.1'

set system config-management commit-revisions '100'
set system host-name 'RTROUTZ2'

Grace a la commande sh conf, voici le résultat des commandes entrée précédemment



naEquer-ade

Je vais ensuite configurer le routage OSPF:

Pour RTROUT2:

Je rajoute I'adresse IP sur l'interface eth1:

vyos@RTROUT2:~$ set interfaces ethernet ethl address '172.30.0.1/30"

Je vérifie qu’elle a bien été ajoutée:

_______

SWYOS@RTROUTZ:~$ S interfaces
Codes: S - State, L - Link, u - Up, D - Down, A - Admin Down

Interface IP Address S/L Description
ethO 100.64.122.207/24 u/u
ethl 172.30.0.1/30 u/u
eth?2 - u/D
lo 127.0.0.1/8 u/u

::1/128



Nous avons donc ajouté 2 routes. La premiére qui va sur internet, et la 2e est la route
directement connecté (C) .

vyos@RTROUT2:~$ sh ip route
Codes: K - kernel route, C - connected, S - static, R - RIP,
0 - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric,
> - selected route, * - FIB route, g - queued route, r -
rejected route

S>* 0.0.0.0/0 [210/0] wvia 100.64.122.1, ethO, 02:27:01
S>* 10.0.0.0/24 [1/0] wvia 172.30.0.2, ethl, 00:37:33

C>* 100.64.122.0/24 is directly connected, eth0, 02:27:01
S>* 172.16.0.0/14 [1/0] wvia 172.30.0.2, ethl, 00:37:33
C>* 172.30.0.0/30 is directly connected, ethl, 00:37:33
S>* 192.168.0.0/16 [1/0] via 172.30.0.2, ethl, 00:37:33

Je vais permettre au réseau 172.30.0.0 a pouvoir détecter les routes automatiquement :

#set protocols ospf area 0 network '172.30.0.0/30'
fset protocols ospf area 0 network '172.18.0.0/30'
#set protocols ospf area 0 network '172.18.0.12/30'

A la base ma route par défaut est créée par dhcp mais elle a un poids plus important (210) que
le routes par ospf (110), cela veut dire que les routes créées par ospf étaient prioritaire par
rapport a la route par défaut. Il faut donc supprimer la route crée avec le dhcp avec la
commande : (Sur les deux RTROUT)

#set protocols ospf area 0 network '172.18.0.0/30"

Cela va supprimer la route par défaut. Puis on va rajouter la route de facon statique qui aura un
poids de 1. Les routes statiques sont prioritaire et ont donc le poids minimum :

Pour ajouter la route par défaut de fagon statique (sur les deux RTROUT) :

vyos@RTROUT:~$ set protocols static route 0.0.0.0/0 next-hop
100.64.122.1

La route est normalement créé, on va vérifier sur les deux RTROUT qu’elle est bien présente :



S>* 0.0.0.0/0 [1/0] via 100.64.122.1, eth0, 00:07:41

Il faut aussi ajouter la route par défaut par ospf a I'aide de la commande suivante :

vyos@RTROUT:~$ set protocols ospf default-information originate

Je configure OSPF surles 2 MUTLAB :

MUTLAB (config) #interface ethl5
MUTLAB (config) #router ospf area 0
MUTLAB (config) #interface ethlé6
MUTLAB (config) #router ospf area 0

Je fais la méme chose sur MUTLAB2Z2:

MUTLAB2 (config) #interface ethlb

MUTLAB2 (config) #router ospf area 0

( )
( )
MUTLAB2 (config) #interface ethlé6

( )

MUTLAB2 (config) #router ospf area 0

Il faut ensuite empécher les requétes OSPF de se propager vers les PC, car cela pollue le
réseau inutilement :

- Il faut donc passer les interfaces 4,5,6 en mode passive
- Les interface 15 et 16 en mode no passive interface

Sur MUTLAB2 :
Je n’oublie pas d’'activer I'ip routing comme sur MUTLAB

MUTLAB (config) #router ospf 1

(
MUTLAB (config-router-ospf) #network 172.18.0.4/30 area 0.0.0.0
MUTLAB (config-router-ospf) #network 172.18.0.12/30 area 0.0.0.0
(

MUTLAB (config-router-ospf) #max-1sa 1200



Voici le résultat sur MUTLAB et MUTLAB2 :
Sur MUTLAB:
interface Ethernetlb5
switchport access vlan 666
no switchport

ip address 172.18.0.9/30
ip ospf area 0.0.0.0

!

interface Ethernetlo

switchport access vlan 666

no switchport

ip address 172.18.0.1/30

ip ospf area 0.0.0.0

router ospf 1

no passive-interface Etherneti4

no passive-interface Ethernetb

no passive-interface Ethernet6

network 172.16.0.0/16 area 0.0.0.0

network 172.18.0.4/30 area 0.0.0.0

network 172.18.0.12/30 area 0.0.0.0

network 192.168.0.0/16 area 0.0.0.0

max—-1lsa 1200



Sur MUTLABZ2:

interface Ethernetlb
no switchport
ip address 172.18.0.13/30

ip ospf area 0.0.0.0
|

interface Ethernetl6
no switchport
ip address 172.18.0.5/30
ip ospf area 0.0.0.0

router ospf 1
passive-interface Ethernetd
passive-interface Ethernetb
passive-interface Etherneto6
no passive-interface Ethernetl5
no passive-interface Ethernetlb6
network 172.16.0.0/16 area 0.0.0.0
network 172.18.0.0/30 area 0.0.0.0
network 172.18.0.8/30 area 0.0.0.0

network 192.168.0.0/16 area 0.0.0.0

max—-1lsa 1200

J’ajoute les SVI a MUTLAB2 (elles sont déja présente sur MUTLAB):



interface V1anlO
ip address 192.168.10.2/24
ip helper-address 172.16.0.10
!
interface V1an20
ip address 192.168.20.2/24
ip helper-address 172.16.0.10
!
interface V1an30
ip address 192.168.30.2/24
ip helper-address 172.16.0.10
!
interface V1an99
ip address 172.16.128.2/17
!
interface Vl1anl50
ip address 192.168.150.2/24
ip helper-address 172.16.0.10
!
interface V1an300
ip address 172.16.0.2/17

Voici le résultat sur mes MUTLAB :

MUTLAB:

MUTLAB (config) #sh ip route ospf

Gateway of last resort:

0O E2 0.0.0.0/0 [110/10]
via 172.18.0.10, Ethernetlb
via 172.18.0.2, Ethernetlo

0 172.18.0.4/30 [110/20]
via 172.18.0.10, Ethernetlb5
0 172.18.0.12/30 [110/20]



via 172.18.0.2, Ethernetlo

0 172.30.0.0/30 [110/20]
via 172.18.0.10, Ethernetlb
0 172.31.0.0/30 [110/20]

via 172.18.0.2, Ethernetlo

MUTLAB2:

MUTLAB2 (config-if-v1300) #sh ip route ospf
Gateway of last resort:
0O E2 0.0.0.0/0 [110/10]
via 172.18.0.14, Ethernetlb
via 172.18.0.6, Ethernetlo

0 172.18.0.0/30 [110/20]

via 172.18.0.14, Ethernetlb5
0 172.18.0.8/30 [110/20]

via 172.18.0.6, Ethernetlo
0 172.30.0.0/30 [110/20]

via 172.18.0.6, Ethernetlo
0 172.31.0.0/30 [110/20]

via 172.18.0.14, Ethernetlb5

Il y a bien 4 routes crée par le protocole OSPF, et une en plus qui est la route par défaut

Sur les Proxilab :
Je les mets en mode FW, qui indique au Stormshield d’agir juste comme Pare-Feu.



EDITING RULE NO 1

General SECURITY INSPECTION

Action

Source General

Destination

Port - Protocol Inspection level: [Fw ] | - |
Inspection Inspection profile: -

Application inspection

URL filtering: DOff -
SMTP filtering: DOff -
FTP filtering: o Off -
SSL filtering: o Off -

Configuration pour OSPF sur les proxilab:
Pour Proxilab :

# Le protocole direct génere automatiquement des routes pour toutes
les interfaces réseau.
protocol direct {

}

# Ce pseudo-protocole synchronise les tables de routage de BIRD avec

le noyau.



protocol kernel {

learn; # Apprend les routes du noyau
persist; # Ne pas supprimer les routes a l'arrét de BIRD
scan time 20; # Scanner les routes du noyau toutes les

20 secondes

import all; # Importer toutes les routes
export all; # Exporter toutes les routes
preference 254; # Préserver les routes existantes

# Ce pseudo-protocole surveille les événements up/down des
interfaces.
protocol device {

scan time 10; # Scanner les interfaces toutes les 10
secondes

}

# Ajout de la configuration OSPF
protocol ospf OSPF1 ({
# Configuration de base

router id 3.3.3.3; # ID unique du routeur

area 0 {

# Configuration pour l'interface in

interface "in" {
#cost 10; # Colt de l'interface (optionnel)
type broadcast; # Type de réseau

bi

# Configuration pour l'interface out

interface "out" {
#cost 10; # Colt de 1l'interface (optionnel)
type broadcast; # Type de réseau

i

# Configuration pour l'interface dmz2

interface "dmz2" {
#cost 20;
type broadcast;



};
};

# Importation et exportation des routes

import all; # Importer toutes les routes OSPF

export none; # Exporter aucune route (modifiable selon
les besoins)

}

Pour Proxilab2:

# Le protocole direct génére automatiquement des routes pour toutes
les interfaces réseau.
protocol direct {

}

# Ce pseudo-protocole synchronise les tables de routage de BIRD avec
le noyau.

protocol kernel {

learn; # Apprend les routes du noyau
persist; # Ne pas supprimer les routes a l'arrét de BIRD
scan time 20; # Scanner les routes du noyau toutes les

20 secondes

import all; # Importer toutes les routes
export all; # Exporter toutes les routes
preference 254; # Préserver les routes existantes

# Ce pseudo-protocole surveille les événements up/down des
interfaces.
protocol device {

scan time 10; # Scanner les interfaces toutes les 10
secondes

}

# Ajout de la configuration OSPF
protocol ospf OSPF1 ({



# Configuration de base

router id 4.4.4.4; # ID unique du routeur

area 0 {

# Configuration pour 1l'interface in

interface "in" {
#cost 10; # Colit de l1l'interface (optionnel)
type broadcast; # Type de réseau

bi

# Configuration pour 1l'interface out

interface "out" {
#cost 10; # Colit de l1l'interface (optionnel)
type broadcast; # Type de réseau

bi

# Configuration pour l'interface dmz2

interface "dmz2" {
#cost 20;
type broadcast;

i

i

# Importation et exportation des routes

import all; # Importer toutes les routes OSPF

export none; # Exporter aucune route (modifiable selon
les besoins)

}

Voici le résultat sur mes RTROUT :
Pour RTROUT :

vyos@RTROUT:~$ sh ip route

Codes: K - kernel route, C - connected, S - static, R - RIP,
O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric,



> - selected route, * - FIB route, g - queued route, r -

rejected route

0 0.0.0.0/0 [110/10] wvia 172.31.0.2, ethl, 00:24:50

S>* 0.0.0.0/0 [1/0] wvia 100.64.122.1, ethO, 01:14:00

C>* 100.64.122.0/24 is directly connected, eth0, 01:14:00
o>* 172.16.0.0/17 [110/30] via 172.31.0.2, ethl, 00:02:39
O>* 172.16.128.0/17 [110/30] via 172.31.0.2, ethl, 00:02:39
O>* 172.18.0.0/30 [110/20] wvia 172.31.0.2, ethl, 01:13:56
.4/30 [110/30] via 172.31.0.2, ethl, 00:19:11

2,

O>* 172.18.0

O>* 172.18.0.8/30 [110/30] wvia 172.31.0. ethl, 00:24:51

O>* 172.18.0.12/30 [110/20] via 172.31.0.2, ethl, 01:13:56

O>* 172.30.0.0/30 [110/40] via 172.31.0.2, ethl, 00:24:51

O 172.31.0.0/30 [110/10] is directly connected, ethl, 01:14:00
C>* 172.31.0.0/30 is directly connected, ethl, 01:14:04

O>* 192.168.10.0/24 [110/30] via 172.31.0.2, ethl, 00:05:55
O>* 192.168.20.0/24 [110/30] via 172.31.0.2, ethl, 00:05:55
O>* 192.168.30.0/24 [110/30] via 172.31.0.2, ethl, 00:05:55
O>* 192.168.150.0/24 [110/30] wvia 172.31.0.2, ethl, 00:05:55

Pour RTROUT2:

vyos@RTROUT2:~$ sh ip route

Codes: K - kernel route, C - connected, S - static, R - RIP,
O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
T - Table, v - VNC, V - VNC-Direct, A - Babel, D - SHARP,
F - PBR, f - OpenFabric,
> - selected route, * - FIB route, g - queued route, r -

rejected route

0 0.0.0.0/0 [110/10] wvia 172.30.0.2, ethl, 00:16:35

S>* 0.0.0.0/0 [1/0] wvia 100.64.122.1, ethO, 01:26:42

C>* 100.64.122.0/24 is directly connected, eth0, 01:26:42
O>* 172.16.0.0/17 [110/30] via 172.30.0.2, ethl, 00:02:42
O>* 172.16.128.0/17 [110/30] wvia 172.30.0.2, ethl, 00:02:42
O>* 172.18.0.0/30 [110/30] via 172.30.0.2, ethl, 00:24:54
O>* 172.18.0.4/30 [110/20] via 172.30.0.2, ethl, 01:26:04



O>* 172.18.
O>* 172.18.
0 172.30.

.8/30 [110/20] wvia 172.30.0.2, ethl, 01:26:04

.12/30 [110/30] wvia 172.30.0.2, ethl, 00:19:14

.0/30 [110/10] is directly connected, ethl, 01:26:46
C>* 172.30.0.0/30 is directly connected, ethl, 01:26:48

Oo>* 172.31.0.0/30 [110/40] via 172.30.0.2, ethl, 00:24:54

O>* 192.168.10.0/24 [110/30] wvia 172.30.0.2, ethl, 00:05:58

O>* 192.168.20.0/24 [110/30] wvia 172.30.0.2, ethl, 00:05:58

O>* 192.168.30.0/24 [110/30] wvia 172.30.0.2, ethl, 00:05:58

O>* 192.168.150.0/24 [110/30] wvia 172.30.0.2, ethl, 00:05:58

O O O O O

Vérification : Je fais un sh ospf neighbor

Sur RTROUT :

TROUT:™% =h ip ospf neighbor

Interface

ethl:172,31.0,1

Sur RTROUT2:

yosRTROUTZ: %% =h ip ospf neighbor
Meighbor 1D F ) Dlead Time Address Interface

ethl:172

DIead Time  Addr

default 1  FULL/BIR
default 1  FULL/BIR

Sur MUTLABZ:




default 1  FULLSEIR

Ethernetls
1 default 1  FULL/BIR
Ethernetlh

Configuration de VRRP

Nous allons configurer VRRP entre MUTLAB et MUTLAB2 pour garantir que les passerelles
restent disponibles méme si une panne arrive.

Sur MUTLAB:
Vlan10:

MUTLAB (config) #interface VlanlO

MUTLAB (config-1£f-V110) #vrrp 10 ipv4 192.168.10.254
MUTLAB (config-1£f-v110)# vrrp 10 priority-level 200
MUTLAB (config-1£f-V110) #vrrp 10 preempt

Vian20 :

MUTLAB (config-if-V110) #interface V1an20
MUTLAB (config-1£f-v120)# vrrp 20 ipv4 192.168.20.254
MUTLAB (config-1£f-v120)# vrrp 20 priority-level 200
MUTLAB (config-if-v120)# vrrp 20 preempt

VIan30 :

MUTLAB (config-if-v120) #interface V1an30
MUTLAB (config-1£f-v130)# vrrp 30 ipv4 192.168.30.254
MUTLAB (config-1f-V130)# vrrp 30 priority-level 200
MUTLAB (config-1£f-v130)# vrrp 30 preempt

vlan99:

MUTLAB (config-if-V130) #interface V1an99
MUTLAB (config-1f-v199) # vrrp 99 ipv4d 172.16.255.254
MUTLAB (config-1£f-vV199)# vrrp 99 priority-level 100
MUTLAB (config-1£f-V199)# vrrp 99 preempt

Vlan150 :



MUTLAB (config-1£f-V199) #interface V1anl50

MUTLAB (config-1£f-v1150)# vrrp 150 priority-level 100

(

MUTLAB (config-1£f-V1150)# vrrp 150 ipv4 192.168.150.254
(
(

MUTLAB (config-1if-v1150)# vrrp 150 preempt

V1an300:

MUTLAB (config-if-v1150) # interface V1an300

MUTLAB (config-1£f-v1300)# vrrp 200 ipv4 172.16.127.254
MUTLAB (config-1£f-v1300)# vrrp 200 priority-level 100
MUTLAB (config-1i£f-v1300)# vrrp 200 preempt

Sur MUTLAB2:

Vlan10:

MUTLAB2 (config) #interface V1anlO

(
MUTLAB2 (config-1£f-v110)# vrrp 10 ipv4 192.168.10.254
MUTLAB2 (config-1£f-v110)# vrrp 10 priority-level 100
(

MUTLAB2 (config-if-v110)# vrrp 10 preempt

VlIan20:

MUTLAB2 (config-if-v110) #interface V1an20
MUTLAB2 (config-1if-v120)
MUTLAB2 (config-if-v120)
MUTLAB2 (config-1f-vV120)# vrrp 20 preempt

VIan30:

MUTLAB2 (config-if-v120) #interface V1an30
MUTLAB2 (config-if-v130)
MUTLAB2 (config-1if-v130)
MUTLAB2 (config-if-v130) # vrrp 30 preempt

VIan99:

MUTLAB2 (config-if-v130)
MUTLAB2 (config-1£f-v199)
MUTLAB2 (config-1f-v199)
MUTLAB2 (config-if-v199)# vrrp 99 preempt

#interface V1an99

VIan150:

MUTLAB2 (config-if-v199) #interface vV1anl50

# vrrp 20 ipv4 192.168.20.254
# vrrp 20 priority-level 100

# vrrp 30 ipv4 192.168.30.254
# vrrp 30 priority-level 100

# vrrp 99 ipv4d 172.16.255.254
# vrrp 99 priority-level 200



MUTLAB2 (config-1£f-v1150)# vrrp 150 ipv4 192.168.150.254
MUTLAB2 (config-1£f-V1150)# vrrp 150 priority-level 200
MUTLAB2 (config-if-v1150)# vrrp 150 preempt

VIan300:

MUTLAB2 (config-if-v1150) #interface v1an300
MUTLAB2 (config-1£f-V1300)# vrrp 200 ipv4 172.16.127.254
MUTLAB2 (config-if-v1300)# vrrp 200 priority-level 200
MUTLAB2 (config-if-v1300)# vrrp 200 preempt

Les configurations sur MUTLAB et MUTLAB2 ont été ajustées pour que MUTLAB soit prioritaire
pour les VLANSs 10, 20, et 30 avec des priorités de 120 et les vlan99,150 et 300 ont une priorité
plus haute donc moins importante (200), tandis que MUTLAB2 soit prioritaire pour les VLANs
99, 150, et 300 avec des priorités de 100 et les vlan 10,20,30 ont un poids de 200 car moins
prioritaire, ce qui va garantir que chaque routeur gére les VLANSs qui lui sont attribués tout en
assurant une redondance via VRRP.

L'option preempt va permettre au routeur ayant la priorité la plus élevée de prendre le relais en
cas de défaillance.

Voici le résultat de ces commandes :
Pour MUTLAB :

V1anl0O - Group 10
VREF is default
VRRP Version 2
State is Master
Last state transition was 00:17:27 ago
Virtual IPv4 address is 192.168.10.254
Virtual MAC address is 0000.5e00.010a
Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled
Preemption delay is Os
Preemption reload delay is 0Os
Priority is 200
Master Router is 192.168.10.1 (local), priority is 200
Master Advertisement interval is 1s
Skew time is 0.210s
Master Down interval is 3.210s

Vlan20 - Group 20
VRF is default
VRRP Version 2



State is Master

Last state transition was 00:17:12 ago
Virtual IPv4 address is 192.168.20.254
Virtual MAC address is 0000.5e00.0114

Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled

Preemption delay is O0Os

Preemption reload delay is 0Os

Priority is 200

Master Router is 192.168.20.1 (local), priority is 200
Master Advertisement interval is 1s

Skew time is 0.210s

Master Down interval is 3.210s

V1an30 - Group 30
VRF is default
VRRP Version 2
State is Master
Last state transition was 00:17:02 ago
Virtual IPv4 address is 192.168.30.254
Virtual MAC address is 0000.5e00.011le
Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled
Preemption delay is O0Os
Preemption reload delay is O0Os
Priority is 200
Master Router is 192.168.30.1 (local), priority is 200
Master Advertisement interval is 1s
Skew time is 0.210s
Master Down interval is 3.210s

V1an99 - Group 99
VREF is default
VRRP Version 2
State is Backup
Last state transition was 00:15:27 ago
Virtual IPv4 address is 172.16.255.254
Virtual MAC address is 0000.5e00.0163
Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled
Preemption delay is Os
Preemption reload delay is 0Os



Priority is 100

Master Router is 172.16.128.2, priority is 100
Master Advertisement interval is 1s

Skew time is 0.600s

Master Down interval is 3.600s

V1anl50 - Group 150

VREF is default

VRRP Version 2

State is Backup

Last state transition was 00:15:21 ago
Virtual IPv4 address is 192.168.150.254
Virtual MAC address is 0000.5e00.0196

Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled

Preemption delay is Os

Preemption reload delay is 0Os

Priority is 100

Master Router is 192.168.150.2, priority is 100
Master Advertisement interval is 1s

Skew time is 0.600s

Master Down interval is 3.600s

Pour MUTLABZ2:

V1ianl0 - Group 10
VRF is default
VRRP Version 2
State is Backup
Last state transition was 00:17:06 ago
Virtual IPv4 address is 192.168.10.254
Virtual MAC address is 0000.5e00.010a
Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled
Preemption delay is Os
Preemption reload delay is O0Os
Priority is 100
Master Router is 192.168.10.1, priority is 200
Master Advertisement interval is 1s
Skew time is 0.600s
Master Down interval is 3.600s



V1lan20 - Group 20
VRF is default
VRRP Version 2
State is Backup
Last state transition was 00:16:51 ago
Virtual IPv4 address is 192.168.20.254
Virtual MAC address is 0000.5e00.0114
Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled
Preemption delay is O0Os
Preemption reload delay 1is Os
Priority is 100
Master Router is 192.168.20.1, priority is 200
Master Advertisement interval is 1s
Skew time is 0.600s
Master Down interval is 3.600s

V1an30 - Group 30
VRF is default
VRRP Version 2
State is Backup
Last state transition was 00:16:40 ago
Virtual IPv4 address is 192.168.30.254
Virtual MAC address is 0000.5e00.011le
Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled
Preemption delay is Os
Preemption reload delay is 0Os
Priority is 100
Master Router is 192.168.30.1, priority is 200
Master Advertisement interval is 1s
Skew time is 0.600s
Master Down interval is 3.600s

V1an99 - Group 99
VREF is default
VRRP Version 2
State i1s Master
Last state transition was 00:15:06 ago
Virtual IPv4 address is 172.16.255.254
Virtual MAC address is 0000.5e00.0163
Mac Address Advertisement interval is 30s



VRRP Advertisement interval is 1s

Preemption is enabled

Preemption delay is Os

Preemption reload delay is O0Os

Priority is 100

Master Router is 172.16.128.2 (local), priority is 100
Master Advertisement interval is 1s

Skew time is 0.600s

Master Down interval is 3.600s

Vlanl50 - Group 150
VRE is default
VRRP Version 2
State is Master
Last state transition was 00:15:00 ago
Virtual IPv4 address is 192.168.150.254
Virtual MAC address is 0000.5e00.0196
Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled
Preemption delay is Os
Preemption reload delay is Os
Priority is 100
Master Router is 192.168.150.2 (local), priority is 100
Master Advertisement interval is 1s
Skew time is 0.600s
Master Down interval is 3.600s

V1an300 - Group 200
VRF is default
VRRP Version 2
State is Master
Last state transition was 00:10:34 ago
Virtual IPv4 address is 172.16.127.254
Virtual MAC address is 0000.5e00.01c8
Mac Address Advertisement interval is 30s
VRRP Advertisement interval is 1s
Preemption is enabled
Preemption delay is Os
Preemption reload delay is Os
Priority is 200
Master Router is 172.16.0.2 (local), priority is 200
Master Advertisement interval is 1s
Skew time is 0.210s
Master Down interval is 3.210s



On voit bien que pour MUTLAB, les vlan 10,20,30 sont prioritaires (Master Router is 172.16.0.2
(local)) et pour MUTLABZ2, ce sont les vlan 99,150 et 300. Pour savoir si un vlan n’est pas
prioritaire, on peut le vérifier car la ligne est diférente (Master Router is 172.16.0.1
(local)) .La communication entre les 2 MUTLAB se fait bien puisqu’ils détective qui a la plus
forte/faible priorité afin de choisir qui a la priorité sur I'autre pour chaque vlan.

Vérification : Je lance un ping depuis rezolab vers internet (8.8.8.8), comme il fait partie du vian
300, c’est MUTLAB2 qui est prioritaire, si je shutdown l'interface du vian300, MUTLAB2 ne sera
plus considéré comme le routeur prioritaire du vlan 300, c’est donc MUTLAB qui devient
automatiquement prioritaire. Et inversement, si pendant que le ping est interrompu, on réactive
l'interface, cela va switcher automatiquement vers MUTLAB2.

Preuve de la vérification :

Je lance un ping vers internet depuis rezolab

Le ping doit passer vers MUTLAB2 car il fait partie du vlian 300. C’est donc MUTLAB2 qui est
prioritaire.

r - Town ir 1 iz (1=

MUTLAB2 est donc bien prioritaire pour le vilan 300

Je vais shutdown l'interface vlan300:



MUTLAB2(config)#interface vlan 300
MUTLAB2(config-if-VI300)#shutdown

Je fais un sh vrrp pour voir si MUTLAB a prit le role de prioritaire pour le vlan300:
avec la commande sh vrrp:

On voit bien que le ping passe toujours (Iéger temps d’adaptation, capture d’écran ci-dessous)
et MUTLAB a bien prit le relais sur la priorité automatiquement afin qu’il n’y ait pas
d’interruption.

Le ping passe toujours malgré le changement de route. (utilisation de MUTLAB au lieu de
MUTLAB2)

Modification des services DHCP et DNS

Je change la passerelle dans @i nano /etc/sysconfig/network-scripts/ifcfg-ethO :
Au lieu de mettre la SVI du vlan 300 auquel il appartient, on va mettre I'adresse ip de la VRRP.



GHD mano 5,6.1 ifcfg-ethi

Il va falloir ensuite modifier les passerelle pour chaque vian :
Pour le vlan 10 :

# VLAN 10 - Reseau&Systeme

subnet 192.168.10.0 netmask 255.255.255.0 {
range 192.168.10.11 192.168.10.249;
option routers 192.168.10.254;

Pour le vlan20:

# VLAN 20 - Direction

subnet 192.168.20.0 netmask 255.255.255.0 {
range 192.168.20.11 192.168.20.249;
option routers 192.168.20.254;

Pour le vlan30:
# VLAN 30 - Administratif
subnet 192.168.30.0 netmask 255.255.255.0 {

range 192.168.30.11 192.168.30.249;
option routers 192.168.30.254;

Pour le vlan150:

# VLAN 150 - Visiteurs

subnet 192.168.150.0 netmask 255.255.255.0 {

Modified



range 192.168.150.11 192.168.150.249;
option routers 192.168.150.254;

Le vlan99 n’a pas besoin car c’est juste le management (pas besoin de DHCP).

Mise en place de I'agent relais DHCP sur MUTLAB2:

interface V1anloO
ip address 192.168.10.2/24
ip helper-address 172.16.0.10
vrrp 10 ipv4 192.168.10.254

!

interface Vlan20
ip address 192.168.20.2/24
ip helper-address 172.16.0.10
vrrp 20 ipv4 192.168.20.254

!

interface V1an30
ip address 192.168.30.2/24
ip helper-address 172.16.0.10
vrrp 30 ipv4 192.168.30.254

!

interface V1an99
ip address 172.16.128.2/17
ip helper-address 172.16.0.10
vrrp 99 ipv4 172.16.255.254

!

interface V1anl50
ip address 192.168.150.2/24
ip helper-address 172.16.0.10
vrrp 150 ipv4 192.168.150.254

!

interface V1an300
ip address 172.16.0.2/17
ip helper-address 172.16.0.10
vrrp 200 priority-level 200
vrrp 200 ipv4 172.16.127.254

Changement de passerelle de SW4,5 et 6 :

Actuellement la passerelle de chaque switch est la suivante :



ip route 0.0.0.0/0 172.16.128.1

Actuellement, la passerelle correspond a celle de MUTLAB, on va la modifier en mattant la vrrp
du vlan 300 (serveur) pour que si MUTLAB tombe, ce soit MUTLAB2 qui prenne le relais de la
passerelle. Pour chaque switch, on va supprimer la passerelle

Pour SW4 :

Suppression de la passerelle :

SWE4 (config) #no ip route 0.0.0.0/0 172.16.128.1

Ajout de la nouvelle passerelle:

SWE4 (config) #ip route 0.0.0.0/0 172.16.127.254

On peut vérifier si la nouvelle passerelle a bien été appliqué en refesant un sh ru et en
cherchant la ligne :

ip route 0.0.0.0/0 172.16.127.254
Pour SW5:

SWES (config) #no ip route 0.0.0.0/0 172.16.128.1
SWES (config) #ip route 0.0.0.0/0 172.16.127.254

Pour SW6:

SWE6 (config)#no ip route 0.0.0.0/0 172.16.128.1
SWEG6 (config) #ip route 0.0.0.0/0 172.16.127.254

Changement DNS :

Dans le fichier “172.in-addr.arpa.zone*

Je fais les ajouts suivants :

1.0.30 IN PTR rtrout2.gsb.intra
6.0.18 IN PTR proxilab2.gsb.intra
2.128.16 IN PTR mutlab2.gsb.intra

Dans le fichier “gsb.intra.zone”:



Je fais les ajouts suivants :

rtrout?2 IN A 172.30.0.1
proxilab2 IN A 172.18.0.6
mutlab?2 IN A 172.16.128.2

J’ai rajouté les postes manquants dans les confs dns. 172.in-addr.arpa.zone sert a la résolution
inverse DNS et gsb.intra.zone pour la résolution directe DNS.

Résumé :
- gsb.intra.zone sert principalement a associer des noms aux adresses IP

- 172.in-addr.arpa.zone permet de faire l'inverse, c'est-a-dire d'associer une adresse IP a
un nom
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