
PREVOST Olivier Projet REV
Partie 1 : Mise en place des VLAN sur les 
commutateurs
� Nommez les commutateurs.

Pour le commutateur SW1 

Pour le commutateur SW2 
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2. Déclarez et nommez les différents VLAN.

Pour le SW1

Exemple dʼajout pour le vlan 100

SW1(config)#vlan 100

SW1(config-vlan-100#name commercial

Résultat:

Pour SW2 
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SW2(config)#vlan 100
SW2(config-vlan-100#name commercial

Résultat:

3. Configurez les différents ports connectés dans leurs VLAN respectifs.

Pour le SW 1

Pour SW2 
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4 Configurez les ports trunk 802.1q).

Pour SW1

Pour SW2
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Partie 2 : Adressage des éléments du réseau 
(stations, serveurs et routeurs)

Étape 1 : Configuration des postes et serveurs
� Nommez les serveurs en respectant les noms indiqués sur la topologie.

Pour SRVLAN

Dans mon cas, jʼavais déja fait le changement. Il faut ensuite redémarrer le PC 
et le

changement sera appliqué.

Pour SRVDMZ

Chemin du fichier qui permet de modifier le nom de la machine:

Une fois dans le fichier, on peut le modifier et lui donner le nom quʼon veut, 
dans

mon cas ce sera SRVDMZ (à la base localhost) puis on redémarre la machine
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Une fois la machine redémarrée, le changement de nom ce fait:

2 En observant le plan d'adressage proposé, ainsi que la topologie du réseau,

configurez les postes du VLAN 100 et les serveurs en statique : configuration IP

complète, passerelle et DNS compris.

Pour SRVLAN

Une fois sʼêtre rendu dans les paramètres IP, on obtient ceci:
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Il faut modifier la passerelle par défaut en 192.168.12.1 et le DNS par 8.8.8.8

Pour SRVDMZ

Pour donner des paramètres IP de manière statique:
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Il faut changer la passerelle et utiliser la 192.168.13 et pour addresses  
192.168.12.20

et 8.8.8.8

Une fois le fichier netplan complété, on applique les changements:

Note  Il faut sʼassurer quʼon est bien connecté avec lʼutilisateur “rootˮ pour 
avoir des

privilèges administrateurs.

Pour les postes du vlan 100

PC102
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Pour PC101

Configurez également les postes des VLAN 200 et 300 en adressage 
dynamique. Ils

obtiendront leurs paramètres IP une fois le service DHCP mis en place.

Pour les postes clients des vlan 200 et 300
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On fait cette manipulation pour tous les postes du vlan 200 et 300.

Étape 2 : Configuration des routeurs
Dans mon cas, jʼavais déja changer le nom.

� Nommez les routeurs

Pour RT

Pour FW

On paramètre dʼabord TigerVNC
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Jʼai ensuite ajouté un PC pour accéder au pare feu a distance:

Jʼai ajouté le PC win101 pour accéder au stormshield du firewall. Cela veut dire 
que

lʼinterface in du firewall est maintenant utilisé par PC (voir shéma au dessus).
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Jʼai entré lʼadresse de lʼinterface ou jʼai branché le PC 192.168.1.2 et jʼarrive 
bien

sur la page de configuration.

Pour renommer lʼappareil, il faut entrer en mode configuration, puis
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Une fois dans la zone de configuration, je change le nom du firewall en “FW .ˮ

� Configurez lʼensemble des interfaces des routeurs

Partie 3  Configuration du routage

Sur RT
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La commande vif sert a créé une interface virtuelle dans chaque vlan dans mon

cas.

Jʼessaie ensuite de ping sur PC101
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Jʼessaie ensuite de ping sur PC102

� Configurez la route par défaut permettant de joindre nʼimporte quel réseau 
sur

Internet.

Jʼajoute maintenant les règles nat et de filtrage sur le firewall:
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Jʼai configuré simplement en pass all pour le tp, en temps voulu il aurait fallu

configuré avec plusieurs règles.

Update des règles a la fin du TP
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Règle 1  Interdiction au vlan 300 dʼaller sur internet

Règle 3  Le serveur DNS SRVLAN peut acceder à lʼip FAI 100.64.122.1

Règle 4  Autorisation au vlan 100 et 200 dʼaller sur internet

Partie 4  Configuration des serveurs

Étape 1  configuration du service DHCP

Configurez le service DHCP sur le serveur SRVLAN afin quʼil distribue des 
adresses

dynamiques aux postes des VLAN 200 et 300.

Pour configurer le DHCP, jʼai configuré 2 étendues Une pour le vlan 200 et une 
autre

pour le vlan 300
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Cʼest ici que lʼon va configurer si lʼon veut exclure des adresses IP, dans notre 
cas

pour les deux vlan oui.

Pour que les trames dhcp puissent passer, il faut configurer lʼagent relais sur 
RT

L'agent relais DHCP sert à transmettre les requêtes DHCP entre des clients.

A lʼaide des commandes suivantes :

vyos@RT# set service dhcp-relay interface eth0.200
vyos@RT# set service dhcp-relay interface eth0.3
vyos@RT# set service dhcp-relay interface eth2
vyos@RT# set service dhcp-server 192.168.12.20
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Étape 2 : Configuration du service DNS
Configurez le service DNS sur le serveur SRVLAN. Il devra être capable de 
résoudre

les 2 noms suivants :

Jʼai dʼabord crée un nom de zone : “rev.intraˮ

Puis crée 2 enregistrements de types A pour les deux serveurs hôtes, jʼai aussi

renseigner leurs adresses IP.
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Jʼai ensuite crée 2 fichiers de zone inversé, un pour le vlan 200, et un autre 
pour le

vlan 300. Et pour finir, jʼai crée un pointeur qui fait le contraire dʼun 
enregistrement

de type A, cʼest a dire quʼil va transformer lʼadresse ip 192.168.12.20 en un nom

srv.lan.intra. Pour tester la résolution inverse, je vais utiliser la commande 
nslookup +

une adresse ip pour savoir si le serveur dns sait résoudre en nom.
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Il faut éventuellement ajouter un serveur racine a interroger,

Pour pouvoir communiquer avec internet, jʼai modifié mes routes pour que 
toutes les

adresses en 192.168.12 puissent accéder à internet

Je vérifie avec la commande nslookup et une recherche internet:
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Je veux ensuite acceder a lʼinterface graphique de FW avec PCHOME

Je met PCHOME en DHCP

Puis j'accède avec lʼip de lʼinterface out cette fois de FW cʼest a dire 
100.64.122.222

GLPI

Pour commencer, je met à jour les paquets à lʼaide des commandes:

et upgrade

Jʼinstalle ensuite MariaDB et Apache2 sur SRVDMZ

apt install apache2 php php-mysql libapache2-mod-php php-cli php-curl php
php-mbstring php-xml php-zip php-soap php-intl mariadb-server

Dans mariaDB, je crée la base de donnée:

CREATE DATABASE glpi;
CREATE USER 'admin'@'localhost' IDENTIFIED BY ‘admin ;̓
GRANT ALL PRIVILEGES ON glpi.* TO 'admin'@'localhost';

PREVOST Olivier Projet REV 23



FLUSH PRIVILEGES;
EXIT;

Installation des fichiers GLPI

cd /var/www/html
sudo wget
https://github.com/glpi-project/glpi/releases/download/10.0.16/glpi10.0.16.tgz
sudo tar -xvzf glpi-10.0.16.tgz

Droits:

sudo chown R www-data:www-data /var/www/html/glpi
sudo chmod R 755 /var/www/glpi

Activation du site glpi:

nano /etc/apache2/sites-available/glpi.conf

conf de glpi:

VirtualHost *80

DocumentRoot /var/www/glpi

ServerName http://srvdmz.rev.intra

Directory /var/www/glpi>

AllowOverride All

Require all granted

</Directory>

ErrorLog $APACHE_LOG_DIR/glpi_error.log

PREVOST Olivier Projet REV 24



CustomLog $APACHE_LOG_DIR/glpi_access.log combined

</VirtualHost>

sudo systemctl reload apache2

Une fois quʼon est sur la page de configuration de GLPI

Jʼai ensuite une liste de problème à résoudre:
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1ère erreur:

intl extension

Requis pour l'internationalisation.

l'extension intl est absente.
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Extensions PHP pour le marketplace

Permet le support des formats de paquets les plus communs dans le 
marketplace.

Les extensions suivantes sont installées  Phar, zip.

Les extensions suivantes ne sont pas présentes : bz2.

Extensions émulées de PHP
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Améliorer légèrement les performances.

Les extensions suivantes sont installées : ctype, iconv, sodium.

Les extensions suivantes ne sont pas présentes : mbstring.
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Page d'accueil de GLPI

Mes règles NAT
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